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1. APRESENTAGOES E OBJETIVOS DA POLITICA

A QUADRA SOCIEDADE DE CREDITO DIRETO S/A (“QUADRA SCD") € uma Sociedade de
Crédito Direto, que ira realizar predominantemente operacdes de empréstimo, de
financiamento e de aquisicao de direitos creditorios por meio de plataforma eletrénica, e
emissao de moeda eletrdnica aos seus Clientes, atuando em operacdes de crédito com
diferentes estruturas e fornecendo aos seus Clientes, entre outros produtos, as contas de
pagamento.

Este documento (‘Resumo”) traz os principais pontos Politica de Seguranca da Informacao
e Seguranca Cibernética (“Politica”) da QUADRA SCD, cujo objetivo € estabelecer
diretrizes que permitem a QUADRA SCD preservar e proteger as informagcdes de seus
Clientes, Colaboradores e partes interessadas e da propria QUADRA SCD contra ameagas
e riscos relacionados a seguranca da informacao e cibernética, bem como implementar
controles e procedimentos que visam a reduzir a vulnerabilidade da QUADRA SCD a
incidentes, e também dispde sobre 0s requisitos para a contratacao de servicos de
processamento e armazenamento de dados e de computacao em nuvem.

2. NORMAS APLICAVEIS

“Resolugcao CMN n° 5.050/2022": dispde sobre a organizacao e o funcionamento de
sociedade de crédito direto e de sociedade de empréstimo entre pessoas e disciplina a
realizacao de operacdes de empréstimo e de financiamento entre pessoas por meio de
plataforma eletrénica.

“Resolucao CMN n° 4.893/2021": dispde sobre a politica de seguranca cibernética e
sobre os requisitos para a contratagao de servicos de processamento e armazenamento
de dados e de computacao em nuvem a serem observados pelas instituicoes autorizadas
a funcionar pelo Banco Central do Brasil.

3. PRINCIPIOS

A QUADRA SCD tem o compromisso de garantir a seguranca e o tratamento adequado
das informacgoes, sistemas internos, computadores, redes, softwares e dados. Para tanto,
adota as atividades que se baseiam nos seguintes principios:

Autenticidade: garantia de identificar e autenticar usuarios, entidades, sistemas ou
processos com acesso a informacao;

i. Confidencialidade: garantia de que somente pessoas autorizadas terao acessos
as informacdes e apenas quando houver necessidade;

i.  Disponibilidade: garantia de que a informacao estara disponivel somente as
pessoas autorizadas e sempre que for necessario;

iv.  Integridade: garantia de que as informacdes permanecerao exatas e completas e
nao serao modificadas indevidamente.



4. PROCESSO DE SEGURANGA DA INFORMAGAO E CIBERNETICA

A fim de assegurar que todas as diretrizes da Politica sejam cumpridas e que 0s principios
de Seguranca da Informacao e de Seguranca Cibernética sejam devidamente seguidos,
a QUADRA SCD adotara politicas e procedimentos para os processos elencados a seguir.

A. Gestao de Ativos

B. Autenticacao

C. Segmentacgao de rede
D

. Classificagao da Informacgao
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Controle de acesso
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Gestao deriscos

Gestao de fornecedores

= )

Seguranga fisica do ambiente

Backup e gravacao de LOG
J. Protecao contra virus, arquivos e softwares maliciosos

K. Testes de varredura para deteccao de vulnerabilidade
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Criptografia

Plano de continuidade
Incidentes de seguranca
Mecanismos de rastreabilidade
Registro de impacto

Treinamentos e conscientizacao
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Contratagao de servicos de processamento e armazenamento de dados e
computagao em nuvem

S. Arquivamento de informacgoes



